AZIENDA OSPEDALIERA DI RILIEVO NAZIONALE
SANTOBONO - PAUSILIPON

Via Teresa Ravaschierin. 8
(gia Via della Croce Rossa n. 8)
80122 Napoli
C.F./P.I1. 06854100630

SANTOBONO
PAUSILIPON

DELIBERAZIONE DEL DIRETTORE GENERALE n. 740 del 28 ottobre 2022
UNITA OPERATIVA U.O.C. TECNICO PATRIMONIALE E ICT

OGGETTO: Indizione di procedura sottosoglia, ai sensi dell’art. 36, co. 2 del D.Lgs. 50/2016 cosi come
modificato dall'art. 51 Legge 108/2021 mediante RDO negoziata con cinque operatori
economici, per la fornitura e linstallazione di una soluzione Rubrik® (con contestuale
acquisizione nel patrimonio del’lAORN) da dedicare alla protezione di dati critici aziendali,
contenuti in un server denominato “Neurodata” presente presso il Dipartimento di
Neuroscienze dellAORN Santobono Pausilipon, unitamente al servizio di formazione, al
servizio di assistenza per 36 mesi ed al servizio di supporto sistemistico evolutivo, da
aggiudicare con il criterio del minor prezzo ai sensi dell’art. 95, co. 4, lett. b) D.Lgs. 50/2016.
Importo stimato a base di gara € 136.000,00 oltre Iva (22%) - CIG 9463261206 —Fondo
vincolato regionale “L5 — Tecnologia Sanitaria”. Esecutivita Immediata

Tenuto conto che con la sottoscrizione del presente atto il Direttore della UOC attesta che
I'affidamento di cui trattasi avviene nel rispetto della vigente normativa, in conformita della
regolamentazione di cui all'oggetto.

Premesso che:

e Con nota del 12/09/2022, il Dott. Giuseppe Cinalli, Direttore del Dipartimento di
Neuroscienze dellAORN, ha richiesto al Direttore Amministrativo “un adeguamento
tecnologico/digitale del Server “Neurodata” comunicando che il server in oggetto “offre un
servizio di gestione e condivisione file per tutta 'area afferente alla Neurochirurgia,
tramite la condivisione della cartella denominata “NEURODATA”, di strategica

importanza per tutto il Dipartimento.”, sottolineando, peraltro, I'importanza strategica di
tale server quale archivio storico per la consultazione, per progetti di ricerca e affini;

e |l Direttore Amministrativo, con nota prot. 17675 del 13/09/2022 firmata digitalmente, a
margine della nota del Dott. Cinalli, ha richiesto al proponente di esaminare la
circostanza e prospettare, anche al mittente, le soluzioni da adottare;

e |l Direttore della UOC Tecnico Patrimoniale e ICT, con nota prot. 18648 del 26/09/2022
ha trasmesso al Direttore Amministrativo una soluzione tecnica che comporterebbe un
costo di circa € 130.000,00 oltre IVA, in linea con gli investimenti tecnologici finora
effettuati dallAORN nonché compatibile con quella acquisita con atto deliberativo
n.786/2021, a valle della quale I'aggiudicatario ha fornito un’appliance Rubrik® che ha
molteplici referenze italiane, sia presso aziende private che Pubbliche Amministrazioni,
oltre ad essere presente come leader all'interno dell’ultima versione disponibile del Magic
Quadrant for Data Center Backup and Recovery Solutions di Gartnered;

¢ Con nota mail del 04/10/2022 il Direttore della UOC GEF, su richiesta in data 27/09/2022
del Direttore Amministrativo di verificare la disponibilita dei fondi di ammortamento
tecnologico, ha precisato che laddove la Direzione Strategica optasse per I'acquisto
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mediante i fondi vincolati regionali si dovra indicare il codice SAP WPS H00028 sugli atti
deliberativi, sul contratto nonché sulle altre operazioni informatiche;

e |l Direttore Amministrativo, pertanto, con nota mail del 05/10/2022 ha espresso il proprio
nulla osta a procedere, utilizzando tali fondi vincolati regionali, con I'acquisto richiesto dal
Direttore del Dipartimento di Neuroscienze secondo l'opzione tecnica illustrata dal
Direttore della UOC Tecnico Patrimoniale e ICT.

Dato atto altresiche:

¢ Questa U.O.C. ha avviato da tempo uno studio specifico delle tecnologie e delle soluzioni
che il mercato puo offrire a garanzia degli obiettivi di evoluzione ed elevazione dei sistemi
di sicurezza informatici adeguati agli attacchi sempre piu sofisticati degli hacker;

e La soluzione Rubrik® garantisce una protezione da attacchi di tipo Ransomware e
presenta un approccio moderno al backup ed & progettata per il cloud privato, per
ambienti virtualizzati e per fornire un’estrema semplicita di applicazione e utilizzo:

— completamente resiliente e in grado di fornire i massimi SLA in termini Recovery
Point Objective (RPO) e Recovery Time Objective (RTO);
— di tipo scale-out per consentire ampliamenti a future esigenze;
— dotato di framework API aperto che consente I'orchestrazione e 'automazione della
soluzione di back-up;
e Per il funzionamento ottimale di tale soluzione tecnologica occorre che la soluzione
Rubrik sia corredata da servizi di supporto e garanzia completi per 3 anni in modalita 12 x
5 (12 ore per 5 giorni a settimana), incluse le attivita di upgrade/patching della soluzione.

Preso atto che:

e [limporto da porre a base di gara, ai sensi dell’art. 35 co. 4 D.Lgs. 50/2016, stimato dal
proponente in base ai valori di listino pubblicati su internet e sul costo del servizio di
assistenza per 36 mesi unitamente al supporto sistemistico evolutivo, € pari ad euro
€ 136.000,00, oltre IVA (22%);

e che il Quadro economico dell’appalto & il seguente:
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QUADRO ECONOMICO

Fornitura e installazione di una soluzione RUBRIK”da dedicare alla protezione di dati critici

aziendali, contenuti in un server denominato “Neurodata” presente presso il Dipartimento

di N euroscienze del’AORN Santobono Pausilipon, unitamente al servizio di formazione,
al servizio di assistenza per 36 mesi ed al servizio di supporto sistemistico evolutivo

Descrizione Importi
a Fornitura, posain opera e servizi a base d'asta
al Importo Fornitura, posa in opera € formazione € 122.400,00
a2  Importo servizio di assistenza triennale e supporto sistemistico € 13.600,00
Totale (a) importo soggetto a ribasso d'asta € 136.000,00
b Somme a disposizione
bl  Fondo risorse finanziarie ex art.113 D.Lgs. 50 del 2016 paria 1,8
dell’importo a base d’asta, di cui I’'80% per incentivi (€ 1.958,40) € 2.448,00
b2  IVA ed eventuali altre imposte € 29.920,00
TOTALE (b) SOMME A DISPOSIZIONE € 32.368,00
TOTALE COMPLESSIVO (a+ b) €  168.368,00

e L’art. 1 della Legge 120/2020, come modificato dall'art. 51 della Legge 108/2021 prevede
per le procedure indette entro il 30 giugno 2023 l'affidamento diretto per servizi e
forniture, anche senza consultazione di piu operatori economici, ivi compresi i servizi di
ingegneria e architettura e I'attivita di progettazione, di importo inferiore a 139.000 euro;

e Ai sensi dell’art. 36, comma 6 del Codice dei contratti pubblici, per lo svolgimento delle
procedure d’importo inferiore alle soglie comunitarie, le stazioni appaltanti possono
procedere attraverso un mercato elettronico che consenta acquisti telematici basati su un
sistema che attui una procedura di scelta del contraente interamente gestita per via
elettronica, tra i quali, quello istituito dal Ministero delleconomia e delle finanze, che
avvalendosi di CONSIP S.p.A., mette a disposizione delle stazioni appaltanti il mercato
elettronico delle pubbliche amministrazioni.

Preso atto che:

e Non sono attualmente attive su Consip Convenzioni per I'acquisto del peculiare sistema
di backup individuato (Rubrik®);

e |n particolare, il sistema “Rubrik”, la cui tecnologia & riconosciuta essere posizionata nel
quadrante dei “leader” nel relativo Magic Quadrant di Gartner, &, al momento, I'unico sul
mercato che presenta tutte le caratteristiche architetturali, tecniche, di sicurezza e
certificazione e di installazione e usabilita —dettagliatamente elencate nel documento di
“Specifiche Tecniche”, allegato alla presente delibera —in grado di garantire la protezione
di tutti dati sensibili, dei servizi e dei server virtuali del’AORN creando un ambiente
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sicuro, che ne consenta il ripristino, in tempi rapidi, in caso di attacco hacker (Data
Protection);

Considerato che:

e Al fine di garantire il rispetto del principio di concorrenza ai sensi dell’art.30 del Codice
dei contratti pubblici e, preso atto della possibilita di procedere all’affidamento diretto ex
art. 1 Legge 120/2020, 'UOC scrivente selezionera cinque operatori economici, tra i
rivenditori autorizzati del sistema “Rubrik®” iscritti al Me.PA., invitandoli a presentare la
propria migliore offerta;

e [L’affidamento attiene ad una fornitura e servizio di assistenza e supporto sistemistico
evolutivo con caratteristiche standardizzate e circoscritte ai requisiti di cui al documento
di gara “Specifiche Tecniche”, pertanto, ai sensi dell’art. 95, co. 4, lett. b, del D.Lgs.
50/2016, il criterio di aggiudicazione sara il minor prezzo;

e La documentazione di gara € costituita dai seguenti atti, ivi complessivamente richiamati
per costituirne parte integrante e sostanziale:

o LETTERADIINVITO
o ALLEGATI ALLA LETTERA DI INVITO (da inserire tra i Documenti Richiesti
dallAmministrazione):
Allegato A — Dichiarazione di partecipazione;
Allegato B — DGUE;
Allegato C —Dichiarazioni sul rispetto delle norme in materia di sicurezza sul
lavoro
Allegato D — Contratto di nomina responsabile dati GDPR
Allegato E — DUVRI
o SPECIFICHE TECNICHE pubblicate sul Sistema.
o CODICE DI COMPORTAMENTO da visionare per laccettazione nella
Dichiarazione di partecipazione visionabile al seguente indirizzo: http://www2.s
antobonopausilipon.it/amm-trasparente/codice-di-comportamento-dellaorn-sant

obono—pausiIipon-delibera-n-809-del—15-12-2021/:
o PROTOCOLLO DI INTESA PER LA LEGALITA E LA PREVENZIONE DEI

TENTATIVI DI INFILTRAZIONE CRIMINALE nell’economia legale, adottato
dalla SA con Delibera n. 182 del 23/03/2022 e consultabile al seguente
percorso http://www.santobonopausilipon.it/content/atti-amministrativi-generali
o NOTA PROT. 8187/21 relativa al versamento dell’lmposta di Bollo sul contratto.
e |l contratto sara concluso mediante piattaforma Me.PA, da intendersi a norma dell’art. 32,
comma 14 del Codice dei contratti pubblici, e sara regolamentato dalle Condizioni
Generali di Contratto stabilite da Consip S.p.A,;

e Non verra applicato il termine dilatorio di cui all'art. 32, comma 9 del Codice Appalti,
come previsto dal comma 10, lett. b) del medesimo articolo;

e |n ottemperanza alle disposizioni dell’Ufficiale Rogante aziendale con nota prot. 8187 del
20.04.2021, entro 5 giorni dalla stipulazione del contratto, 'aggiudicatario si impegna
all'assolvimento dell’imposta di bollo di € 16,00, secondo le modalita previste dall’art. 3
del DPR 642/1972, acquisita a cura del RUP della procedente UOC.

Visti:
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http://www.santobonopausilipon.it/content/atti-amministrativi-generali

e L’art. 36, co. 6 che consente alle stazioni appaltanti di avvalersi del sistema Me.PA. per lo
svolgimento di procedure sottosoglia;

e L’art. 1 della Legge 120/2020, come modificato dall'art. 51 della Legge 108/2021 prevede
per le procedure indette entro il 30 giugno 2023 laffidamento diretto per servizi e
forniture, anche senza consultazione di piu operatori economici, ivi compresi i servizi di
ingegneria e architettura e I'attivita di progettazione, di importo inferiore a 139.000 euro;

e Le Linee Guida n. 4 aggiornate al Decreto Legislativo 19 aprile 2017, n. 56 con delibera del
Consiglio n. 206 del 1 marzo 2018, recanti «Procedure per I'affidamento dei contratti
pubblici di importo inferiore alle soglie di rilevanza comunitaria, indagini di mercato e
formazione e gestione degli elenchi di operatori economici;

e La comunicazione del Direttore Generale acquisita al prot. n. 17979 del 04/10/2019,
confermativa della disposizione dell’'Ufficiale Rogante di cui al prot. n. 9542 del
25/05/2019, che ha previsto che per le procedure di affidamento diretto ex art. 36 D.Lgs.
50/2016, espletate sui mercati elettronici, quest AORN provveda alla sola verifica del
possesso da parte dell’affidatario dei requisiti speciali, qualora previsti, essendo
demandata al gestore del mercato elettronico la verifica della sussistenza del requisito
generale di assenza di motivi di esclusione ex art. 80 del D.Lgs. 50/2016 con le modalita
prescritte dall’art. 36, comma 6-bis del D.Lgs. 50/2016;

e |’apposita autorizzazione con nota mail del 05/10/2022 da parte del Direttore
Amministrativo a procedere all'indizione della procedura sottosoglia de qua;

Il RUP
Dr.ssa Valentina Patania
f.to digitalmente

Visto
Il Dirigente Amministrativo
Dr.ssa Antonella Giuliani
f.to digitalmente

Il Direttore
Ing. Gennaro Sirico
f.to digitalmente

Acquisito il parere favorevole del Direttore Amministrativo che sottoscrive per conferma

Il Direttore Amministrativo
Dr.ssa Daniela Mignone
f.to digitalmente

Acquisito il parere favorevole del Direttore Sanitario che sottoscrive per conferma
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Il Direttore Sanitario
Dott. Vincenzo Giordano
f.to digitalmente

IL DIRETTORE GENERALE
In virtu dei poteri conferitigli con D.P.G.R.C. N. 171 DEL 09/12/2020
Alla stregua dell’istruttoria compiuta dalla Unita Operativa proponente, nonché dell’espressa
dichiarazione di regolarita resa dal responsabile di tale Unita Operativa con la firma apposta
in calce.
Per tutto quanto in premessa espresso e che qui si intende integralmente richiamato.

Acquisiti i pareri favorevoli del Direttore Amministrativo e del Direttore Sanitario.

DELIBERA

1.  Di prendere atto della opportunita di aumentare i sistemi di sicurezza informatici di Data
Protection dell’A.O.R.N. attraverso I'acquisto di un sistema dedicato alla protezione di
dati critici aziendali, contenuti in un server denominato “Neurodata” presente presso il
Dipartimento di Neuroscienze dellAORN Santobono Pausilipon, unitamente al servizio
di formazione, al servizio di assistenza per 36 mesi ed al servizio di supporto
sistemistico evolutivo;

2. Per l'effetto, di indire una procedura sottosoglia, ai sensi dell’art. 36, co. 2 del D.Lgs.
50/2016 cosi come modificato dall'art. 51 Legge 108/2021 mediante RDO negoziata con
cinque operatori economici per la fornitura e l'installazione di una soluzione Rubrik® -
con contestuale acquisizione nel patrimonio del’AORN - da dedicare alla protezione di
dati critici aziendali, contenuti in un server denominato “Neurodata” presente presso il
Dipartimento di Neuroscienze dellAORN Santobono Pausilipon, unitamente al servizio
di formazione, al servizio di assistenza per 36 mesi ed al servizio di supporto
sistemistico evolutivo, da aggiudicare con il criterio del minor prezzo ai sensi dell’art. 95,
co. 4, lett. b) D.Lgs. 50/2016 per un importo stimato a base di gara € 136.000,00 oltre
Iva (22%);

3. Di approvare la seguente documentazione di gara, costituente parte integrante e
sostanziale del presente provvedimento:

o LETTERADIINVITO
o ALLEGATI ALLA LETTERA DI INVITO (da inserire tra i Documenti Richiesti
dal’Amministrazione):
— Allegato A — Dichiarazione di partecipazione;
— Allegato B — DGUE;
— Allegato C —Dichiarazioni sul rispetto delle norme in materia di sicurezza sul
lavoro
— Allegato D — Contratto di nomina responsabile dati GDPR
Allegato E — DUVRI
o SPECIFICHE TECNICHE pubblicate sul Sistema.
o CODICE DI COMPORTAMENTO da visionare per [laccettazione nella
Dichiarazione di partecipazione visionabile al seguente indirizzo:
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http://www2.santobonopausilipon.it/amm-trasparente/codice-di-comportamento-
dellaorn-santobono-pausilipon-delibera-n-809-del-15-12-2021/.

o PROTOCOLLO DI INTESA PER LA LEGALITA E LA PREVENZIONE DEI
TENTATIVI DI INFILTRAZIONE CRIMINALE nelleconomia legale, adottato
dalla SA con Delibera n. 182 del 23/03/2022 e consultabile al seguente
percorso http://www.santobonopausilipon.it/content/atti-amministrativi-generali

o NOTA PROT. 8187/21 relativa al versamento dell’lmposta di Bollo sul contratto.

4. Di dare atto che la spesa derivante dall’affidamento de quo sara addebitata a seguito
dell’aggiudicazione sul Bilancio di relativa competenza, utilizzando il fondo vincolato
regionale denominato “L5 — Tecnologia Sanitaria”, pertanto, I'apparecchiatura sara
contabilizzata attraverso codice SAP WPS H00028 e soggetta al successivo
procedimento d’inventario;

5.  Di nominare RUP il Collaboratore Professionale Amministrativo Dr.ssa Valentina
Patania della UOC Tecnico Patrimoniale e ICT e DEC il Sig. Roberto Lombardi,
Operatore CED, tenuto conto delle dichiarazioni, agli atti della UOC procedente, di
insussistenza di cause di inconferibilita/incompatibilita previste dal D.Lgs. 39/2013,
nonché di assenza di situazioni di conflitto di interesse ex art. 42 D.lgs. 50/2016, né
delle ipotesi previste dall’art.35-bis D.Lgs. 165/2001, nonché il gruppo di lavoro
costituito dalla dr.ssa Marianna Varricchio, Collaboratore Amministrativo Professionale,
a supporto del RUP e DEC;

6. Di autorizzare il seguente Quadro Economico:
QUADRO ECONOMICO

Fornitura e installazione di una soluzione RUBRIK”da dedicare alla protezione di dati critici

aziendali, contenuti in un server denominato “Neurodata” presente presso il Dipartimento

di N euroscienze del’AORN Santobono Pausilipon, unitamente al servizio di formazione,
al servizio di assistenza per 36 mesi ed al servizio di supporto sistemistico evolutivo

Descrizione Importi
a Fornitura, posain opera e servizi a base d'asta
al Importo Fornitura, posa in opera € formazione € 122.400,00
a2  Importo servizio di assistenza triennale € supporto sistemistico € 13.600,00
Totale (a) importo soggetto a ribasso d'asta € 136.000,00
b Somme a disposizione
bl  Fondo risorse finanziarie ex art.113 D.Lgs. 50 del 2016 paria 1,8
dell’importo a base d’asta, di cui I’'80% per incentivi (€ 1.958,40) € 2.448,00
b2  IVA ed eventuali altre imposte € 29.920,00
TOTALE (b) SOMME A DISPOSIZIONE € 32.368,00
TOTALE COMPLESSIVO (a+ b) €  168.368,00

Pag.7di8
Ai sensi del D.Lgs. n.82 del 7 marzo 2005 (Codice dell' Amministrazione Digitale) e successive modifiche, integrazioni e norme collegate, il presente documento informatico sottoscritto
con firma digitale qualificata sostituisce il documento cartaceo sottoscritto con firma autografa.



7. Di precisare che la presente deliberazione & soggetta a pubblicazione sul profilo del
Committente, nella sezione “Amministrazione trasparente” ai sensi dell’art. 37, commi 1
e 2 del D.Lgs. 33/2013 e dell'art. 29 del D.Lgs. 50/2016;

8. Di conferire immediata esecutivita alla presente determinazione, ai sensi e per gli
effetti dell’art. 21-quater L. 241/90, stante la necessita di procedere in tempi rapidi
all’incremento della sicurezza della infrastruttura di rete considerato il recente aumento
degli attacchi hacker nei confronti degli Enti Pubblici.

IL DIRETTORE GENERALE
Dott. Rodolfo Conenna
f.to digitalmente
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